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Procedura Privacy Nr P11

Valutazione del Rischio

Distribuzione: “Tutto il personale”

destinatari nei seguenti archivi:

1. Archivio del protocollo ufficiale;
2. Sito della scuola-albo.

Tabella degli Indici delle revisioni

Prot. n° Moadifiche rispetto alla revisione precedente Data
1091 Prima emissione 05/03/2020
3400 2 emissione 29/06/2021
2039 IansIeArlto il par. 6.2.3 "DPIA” con l'introduzione del mod. 02P/P11 “Template 31/03/2023

Nota: in caso di revisione della procedura le modifiche attuate saranno evidenziate in giallo nel corpo del documento.

Pubblicazione: I'ultima revisione del presente documento protocollato e in formato pdf € disponibile per i
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1. SCOPO

Il presente documento si pone lo scopo di definire le modalita attraverso le quali effettuare la valutazione del
Rischio correlato al trattamento dei dati personali (DPIA).

2. VALIDITA

Il presente documento ha validita all'interno della presente Istituzione Scolastica.

3. RIFERIMENTI NORMATIVI

CODICE OGGETTO

Disposizioni per I'adeguamento della normativa nazionale alle disposizioni del
D. Lgs. n. 101/2018 regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27
aprile 2016.
REGOLAMENTO (UE) 2016/679 Regolamento relativo alla protezione delle persone fisiche con riguardo al
del Parlamento Europeo e trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
Consiglio, del 27 aprile 2016 abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati).
4, DEFINIZIONI

Per tutte le definizioni dei termini inerenti la privacy usati in tale documento si fa riferimento all'art. 4 del Regolamento
UE 2016/679 “Regolamento Generale per la protezione dei dati” (GDPR). Laddove ritenuto necessario, nel corpo
del documento saranno date le informazioni relative a termini e/o acronimi usati nel testo.

Per le altre principali definizioni si rimanda alla sottostante tabella.

Termine/Acronimo Definizione
Sistema di Gestione per la S_istgma di gestion_e per guidare e tenere sotto controllo un‘organizzazione con
Privacy (SGP) rlferlr_ne;nto alla Prlva_cy [REGOLAMENTO (UE) 2016/679 del Parlamento Europeo e
Consiglio, del 27 aprile 2016].
Peri Causa o origine di un danno o di una perdita potenziali. (UNI 11230 — Gestione del
ericolo rischio)
D Qualunque conseguenza negativa derivante dal verificarsi dell'evento (UNI 11230 —
anno . oS
Gestione del rischio)
Rischio Insieme della possibilita di un evento e delle sue conseguenze sugli obiettivi (UNI
11230 — Gestione del rischio)
DPIA Data Protection Impact Assessment — Valutazione dell'impatto della protezione
dei dati
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5. RESPONSABILITA
e Effettuare la valutazione dei rischi correlati al trattamento dei dati
Titolare del trattamento personale;
dei dati e Definire piano di miglioramento per attenuare i rischi se essi risultano

non accettabili.

e Verificare la corretta applicazione della presente procedura;

RPD (Responsabile e Fornire, se richiesto, un parere in merito alla valutazione di impatto e
Protezione Dati) sorvegliarne lo svolgimento;
e Valutare l'efficacia delle azioni implementate.
Incaricati e Applicare le misure individuate nella presente procedura.
6. VALUTAZIONE DEL RISCHIO
6.1 GENERALITA — INDIVIDUAZIONE DEI PROCESSI E DEI PERICOLI COLLEGATI

La presente Istituzione Scolastica ha definito nel “registro dei trattamenti” i processi attraverso i quali vengono
trattati i dati personali degli interessati, le tipologie di dati trattati e le modalita di trattamento.
Tali processi sono:

1. Selezione e reclutamento a tempo determinato e indeterminato e gestione del rapporto di lavoro, attivazione degli
organismi collegiali e delle commissioni istituzionali;

Gestione del contenzioso e provvedimenti disciplinari per il personale delle Istituzioni Scolastiche;

Attivita propedeutiche all'avvio dell’anno scolastico;

Attivita educativa, didattica e formativa, di valutazione;

Rapporti scuola — famiglia: gestione del contenzioso;

Gestione immagini su sito Istituzionale, in bacheca e Social Network;

Gestione immagini attraverso sistema di Video Sorveglianza.

NounhwnN

Sono stati individuati i seguenti pericoli connessi al trattamento dei dati:
Trattamento (raccolta) di dati non necessario in base alla finalita;

L]
e Informativa e termini non chiari o trasparenti;
e Informativa non data e/o consenso non acquisito;
e Dati personali non aggiornati o obsoleti;
e Condivisione e/o trattamento illecito da parte di terzi non autorizzati;
e Furto e/o maodifica, distruzione, perdita non autorizzata di dati;
e Inefficace o intempestiva cancellazione dei dati personali;
e Trasferimento dati non sicuro;
e Comunicazione non tempestiva delle violazione di dati;
e Vulnerabilita del Sistema Informativo e/o delle applicazioni web.
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I pericoli individuati vengono associati ad ogni processo secondo quanto riportato nell’All. 00P/P11 “Matrice processo
— pericoli” in allegato.

6.2 DPIA — INDIVIDUAZIONE DEL RISCHIO

6.2.1 Necessita della DPIA

Di seguito si riporta, per comodita, I'art. 35, paragrafi da 1 a 3, del GDPR:

Articolo 35
Valutazione d’impatto sulla protezione dei dati (C84, C89-C93, C95)

1. Quando un tipo di trattamento, allorché prevede in particolare 'uso di nuove tecnologie, considerati la natura, /'oggetto, il contesto e le
finalita del trattamento, puo presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento effettua,
prima di procedere al trattamento, una valutazione dellimpatto dei trattamenti previsti sulla protezione dei dati personali. Una singola
valutazione puo esaminare un insieme di trattamenti simili che presentano rischi elevati analoghi.

2. 1l titolare del trattamento, allorquando svolge una valutazione dimpatto sulla protezione dei dati, si consulta con il responsabile della
protezione dei dati, qualora ne sia designato uno.

3. La valutazione dimpatto sulla protezione dei dati di cui al paragrafo 1 é richiesta in particolare nei casi seguenti:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento automatizzato, compresa
la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone
fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, o di dati relativi a condanne penali
e a reati di cui all‘articolo 10; o

¢) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

<omissis>

Nel caso specifico, la presente Istituzione Scolastica prevede di effettuare una DPIA, oltre che nei casi previsti dal
precedente art. 35 ove mai si dovessero presentare, in caso di audit con rilevazione di non conformita che possano
provocare, se non opportunamente rimosse, danni consistenti alla liberta e alla dignita delle persone.

6.2.2 Metodologia

Per la valutazione del rischio si adotta la seguente metodologia.
Ad ogni pericolo viene associato un rischio R, la cui valutazione ¢ effettuata sulla base di 2 parametri:

¢ Probabilita di accadimento = P
e Gravita dellimpatto che il pericolo genera = G

Il valore del rischio R & dato dalla formula: R= PxG

I parametri P e G possono assumere valori compresi tra 1 e 4 sulla base dei seguenti criteri:

e Il valore da assegnare al parametro Probabilita (P) € calcolato sulla base di 2 fattori:

1. A= Pericolo concretizzatosi almeno una volta negli ultimi 3 anni: Si: A=2; No: A=1;
2. B= Individuazione, durante gli audit, di non conformita o opportunita di miglioramento connesso al
processo/pericolo: Nessun rilievo: B= 0; presente Opportunita di miglioramento: B= 1; Presente 1 NC:

B=2.
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Il valore del parametro Probabilita sara dato da: P= A+B
¢ Il valore da assegnare al parametro Impatto (G) & basato sui seguenti criteri:

1. Grave Rischio di perdita della liberta e/o rilevante rischio di discriminazione e reputazionale: G= 4
2. Significativo rischio di perdita di liberta e/o di rischio di discriminazione e reputazionale: G= 3

3. Scarso rischio di perdita di liberta e/o di rischio di discriminazione e reputazionale: G= 2

4. Irrilevante rischio di perdita di liberta e/o di rischio di discriminazione e reputazionale: G= 1

La Tabella dei valori assunti dal rischio R ¢ la seguente:
G

3 |4
3 |4
6 |8

DN | =
QO |h NN

DWIN ([

R< 4: Rischio Basso
4 <R=<8: Rischio Medio
R>8: Rischio Alto

Per il calcolo del rischio R viene utilizzato il mod. 01P/P11 “"Modulo valutazione del rischio”, in allegato.
Nel caso in cui il rischio risulta alto vanno introdotte immediate azioni per eliminare o mitigare il rischio.
Nel caso di rischio medio vanno definite azioni di miglioramento da implementare almeno entro 1 anno.

6.2.3 DPIA

Nel caso I'Istituto Scolastico avesse la necessita di effettuare una DPIA per uno dei motivi previsti all'art. 35 del
GDPR, si usera o un modello di DPIA presente sul sito del Garante della Protezione dei Dati Personali oppure il
template costituito dal mod. 02P/P11 “Template DPIA”, in allegato.

La DPIA dovra essere protocollata e archiviata in una apposita cartella insieme a tutta la documentazione consultata e
allegata ad essa. Tale documentazione dovra essere resa disponibile per le autorita di controllo in caso d‘ispezione o per
eventuali interessati o altri stakeholder (in caso di accesso civico laddove previsto dalla legge) che ne facessero richiesta.

7. MODULI E ALLEGATI

All. 00P/P11 Matrice Processi/Pericoli
Mod. 01P/P11 | Modulo Valutazione rischio
Mod. 02P/P11 | Template DPIA
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